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Egitim Hakkinda

Web Uygulama Zafiyet Taramasi ve Sizma Egitimi, katilimcilara web uygulamalarindaki olasi zafiyetleri
bulmayi ve bu zafiyetleri kullanmayi 6gretir.

Egitim genellikle su konulari ele alir:
e Web Uygulamalarinin Yapisi ve isleyisini Anlama:

Egitim, katilimcilara web uygulamalarinin genel yapisini ve isleyisini anlatir. HTTP protokoli gibi temel
konseptler lizerinde durulur.

o  Zafiyet Tarama Teknikleri ve Araglarini Kullanma:

Egitimde, katilimcilar zafiyet tarama tekniklerini ve popliler tarama araclarini kullanma becerilerini
gelistirirler.

e  Sizma Testi Teknikleri ve Araclariyla Calisma:

Katihmcilar, sizma testi teknikleri ve araclari konusunda bilgi ve deneyim kazanirlar. Pratik sizma
testleri de yapma firsati bulurlar.

e  Guvenlik Acgig1 ve Saldiri Tlrlerini Tanima:
Egitim, XSS, SQL Injection, CSRF gibi cesitli glivenlik aciklari ve saldiri tiirlerini tanitir.
e Zafiyetleri Giderme ve Onleme Stratejileri Uygulama:

Katilimcilar, tespit ettikleri zafiyetleri nasil giderirler ve gelecekteki zafiyetleri nasil 6nlerler, bu
konularda bilgi ve deneyim kazanirlar.

Bu egitimin ardindan, katiimcilar, web uygulamalarinda detayl zafiyet taramasi gergeklestirmenin
yani sira, etkin ve etkileyici sizma testleri yapma becerisine de sahip olacaklar. Her iki beceri de, bir
organizasyonun siber giivenligini saglama ve olasi sizintilari 6nleme acisindan kritik 6neme sahiptir.

Daha sonra, tespit edilen zafiyetleri nasil giderilecegini 6grenmek de bu egitimin 6nemli bir parcasidir.
Katilimcilar, bir zafiyetin ortadan kaldiriimasi icin gereken adimlari atmayi 6grenirler. Bunun yani sira,
tespit edilen zafiyetleri nasil raporlayacaklarini ve bu raporlari nasil kullanacaklarini da 6grenirler. Bu
beceri, siber glivenlik olaylarina hizli ve etkili bir sekilde yanit vermek icin 6nemlidir.

ileri seviye egitimler ise, bu temel becerileri daha derin ve teknik bilgi ile zenginlestirir. Bu egitimler,
belirli araglarin veya tekniklerin kullanimina daha ¢ok odaklanir. Ornegin, bir ileri seviye egitim, belirli
bir sizma testi aracinin veya zafiyet tarama aracinin daha detayh kullanimini 6gretebilir. Bu tur
egitimler, katihmcilarin belirli bir teknoloji veya teknik Gizerinde uzmanlasmasina yardimci olur ve
onlara, siber glvenlik alanindaki kariyerlerinde daha fazla uzmanlik ve beceri kazandirir.
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Neler Ogreneceksiniz?

Web uygulama zafiyet tarama ve sizma egitimi slirecinde, sunlari 6grenebilirsiniz:

e Web uygulama givenligi hakkinda temel bilgi: Web uygulamalarinin nasil sizdirilabilecegi,
glvenlik agiklarinin neler olabilecegi, glivenlik ihlallerinin nasil 6nlenebilecegi gibi konular.

e Zafiyet tarama teknikleri: Web uygulamalarindaki glivenlik agiklarini tespit etmek igin
kullanilan zafiyet tarama araclari, metodolojiler ve teknikler.

e Sizma testleri: Web uygulamalarinin giivenligini test etmek igin yapilan sizma testlerinin nasil
yapilacagi ve sonuglarinin nasil yorumlanacagi.

e Gilvenli kodlama pratikleri: Givenli bir web uygulamasi gelistirmek icin gerekli olan kodlama
pratikleri ve uygulamalar.

e Glvenlik politikalari ve yonetimi: Web uygulama glvenligini koruma amaciyla olusturulan
politikalar, proseddrler ve yonetim uygulamalari.

e  Glincel glivenlik tehditleri ve trendleri: Web uygulama giivenligi alaninda meydana gelen son
gelismeler ve gelecekte beklenen tehditler.

Bu egitim siirecinde, teorik bilgi ve uygulamali calismalar yaparak, web uygulama glivenligi hakkinda
daha derin bir anlayis kazanabileceksiniz.

On Kosullar

Web uygulama zafiyet tarama ve sizma egitimi slirecine katilmak i¢in su 6n kosullarin olmasi
beklenir:

e Bilgisayar bilimi veya benzer bir alanda egitim almis olmak: Web uygulama gilivenligi
konularini anlamak igin programlama dilleri ve bilgisayar sistemlerinin temel isleyisi hakkinda
bilgiye ihtiyag¢ duyulur.

e  Programlama dilleri: HTML, JavaScript, PHP gibi programlama dillerinde temel diizeyde bilgi
sahibi olmak.

e internet ve ag teknolojileri hakkinda temel bilgi: HTTP protokolii, IP adresleri, tarama
teknikleri gibi konular hakkinda temel bilgiye sahip olmak.

e Agve gluvenlik hakkinda temel bilgi: Firewall, VPN, sifreleme gibi konular hakkinda temel
bilgiye sahip olmak.

Bu 6n kosullar, egitimi daha verimli hale getirmek ve egitim slirecinde daha rahat ilerlemek icin
gereklidir. Ancak, bu 6n kosullari tamamlamamis olsaniz dahi, egitim almak isteyen herkesin
katilabilecegi ve 68renebilecegi bir alandir. Egitmen, gerektiginde temel bilgileri vermeye ve yardimci
olmaya hazirdir.

Kimler Katilmali

Web uygulama zafiyet tarama ve sizma egitimi, asagidaki kisiler icin faydali olabilir:
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e Web Uygulama Gelistiricileri: Web uygulamalarini gelistiren kisiler, giivenligi dislinerek nasil
gelistirebileceklerini 6grenmek isteyebilirler.

e Glvenlik Uzmanlari: Glvenlik uzmanlari, web uygulamalarinin zafiyet tarama ve sizma testleri
yapmak icin gerekli olan teknikleri 6grenmek isteyebilirler.

e T Yéneticileri: iT ydneticileri, web uygulamalarinin giivenligini garanti altina almak icin gerekli
olan teknikleri ve yonetim pratiklerini 6grenmek isteyebilirler.

e Hacker’lar ve Sizma Testcileri: Hacker’lar ve sizma testgileri, web uygulamalarinin glivenligini
test etmek icin gerekli olan teknikleri ve metodolojileri 6grenmek isteyebilirler.

e  Bilisim ve IT Okuryazarhigi Arayan Kisiler: Bilisim ve IT sektériine ilgi duyan ve web uygulama
glivenligi hakkinda daha fazla bilgi edinmek isteyen herkes bu egitimi alabilir.

Bu egitim, web uygulama glvenligi konularina ilgi duyan herkes katilabilir. Katthmcilarin 6n kosullari
ve seviyeleri farkli olabilir, ancak egitmen her seviyedeki katilimciya uygun bir sekilde egitim vermeyi
amaclar
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