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Egitim Hakkinda

“Siber Tehdit istihbarati Egitimi”, katilimcilara siber tehditlerin nasil izlenecegini, analiz edilecegini ve
bu tehditlere nasil yanit verilecegini 6gretir. Egitim genellikle asagidaki konulari kapsar:

e Siber Tehdit istihbaratinin Tanimi ve ilkeleri: Katiimcilar, siber tehdit istihbaratinin ne
oldugunu ve bu alandaki temel prensipleri 6grenirler.

e Siber Tehdit Aktorleri ve Yontemleri: Bu bélimde, cgesitli siber tehdit aktorlerini (devlet
destekli aktorler, siber suglular vb.) ve bu aktorlerin kullandigl yontemleri tanimayi 6grenirler.

e Siber Tehdit Araclari ve Kaynaklari: Katilimcilar, siber tehditlerin izlenmesi ve analiz edilmesi
icin kullanilan araglari ve kaynaklari tanimayi 6grenir.

e Tehdit istihbarat Raporlari: Bu béliimde, bir tehdit istihbarat raporunun nasil olusturulacagi ve
nasil kullanilacagi izerinde durulur.

o Tehditlere Yanit Stratejileri: Katimcilar, belirlenen siber tehditlere yanit vermek igin kullanilan
stratejileri ve en iyi uygulamalari 6grenirler.

e Onleme ve iyilestirme: Katihmcilar, tehditleri &nlemek ve bir tehdit sonrasi iyilestirme siirecini
yonetmek icin kullanilan yontemler hakkinda bilgi edinirler.Siber Guvenlik Farkindalik Egitimi,
katilimcilara siber tehditlerin dogasi ve cesitliligi konusunda kapsamli bir bilgi saglar. Bu
egitimin birincil hedefi, katiimcilarin siber giivenlik konularinda bilingli ve bilgi sahibi bireyler
olmasini saglamakdir.

Egitimi tamamladiktan sonra, katilimcilar siber tehdit istihbaratinin temel ilkelerini
kavrayabileceklerdir. Bu ilkeler, tehditlerin dogasini, kaynagini, hedeflerini ve etkilerini anlamayi icerir.
Bu sekilde, katilimcilar sadece tehditleri anlamakla kalmaz, ayni zamanda bu tehditlerin nerelerden
kaynaklandigini, kimleri hedef aldigini ve hangi sonuclari dogurabilecegini de anlarlar.

Ayrica, siber tehditlerin izlenmesi ve analiz edilmesi igin kullanilan araglari ve stratejileri de 6grenirler.
Bu durum, gesitli izleme teknolojilerinin ve analitik araglarin kullanimini, tehdit tespitinin ve
korunmanin en iyi uygulamalarini ve olay yanit stratejilerini icerir. Bu sirecte, tehdit tespiti ve
korunma igin en etkili yontemlerin neler oldugunu, ayrica bir siber glivenlik olayina nasil hizl ve etkili
bir sekilde yanit verilecegini 6grenirler.

Neler Ogreneceksiniz?

Siber tehdit istihbarati egitimi sirasinda sunlari 6grenebilirsiniz:

e Siber tehdit tanimlari: Egitim, siber tehditlerin tanimlarini ve siber givenlige etki etme
olasiliklarini igerebilir.

e Siber saldiri turleri: Egitim, farkh siber saldiri tiirlerinin tanimlarini ve bu saldirilarin nasil
yapildigini igerebilir.

e Siber glvenlik araclari: Egitim, siber glivenligi icin kullanilan araglari tanitmak ve bu araglari
kullanma becerilerini kazandirmak i¢in tasarlandi.
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e Siber tehdit yontemlerinin analizi: Egitim, siber tehdit yontemlerinin analizi ve bu yontemlerin
nasil takip edildigini 6gretmek icin tasarlandi.

e Siber saldirilarin takibi ve izlenmesi: Egitim, siber saldirilarin takibi ve izlenmesi konularini
icerebilir ve katihmcilarin bu islemleri yapabilme becerilerini gelistirmek igin tasarlandi.

e Siber glivenligi iyilestirme stratejileri: Egitim, siber glivenligi i¢cin gerekli 6nlemleri almak ve
siber tehditlerin etkilerini azaltmak icin stratejiler ve uygulamalar sunar.

Bu konular sadece birkag 6rnek. Siber tehdit istihbarati egitimi farkli programlar ve kurumlar
tarafindan farkli sekillerde sunabilir ve egitim programina gore degisebilir.

On Kosullar

Siber tehdit istihbarati egitiminin 6n kosullari degisebilir ve farkli programlar ve kurumlar tarafindan
farkli sekillerde belirlenebilir. Ancak genel olarak, siber tehdit istihbarati egitimine katilmak icin
asagidaki 6n kosullar olabilir:

e Bilgisayar bilgisi: Egitim, bilgisayar sistemlerinin nasil ¢alistigini ve siber glivenligi araglarinin
nasil kullanilacagini gerektirir. Bu nedenle, bilgisayar bilgisi temel bir 6n kosuldur.

e internet bilgisi: Egitim, internet ve siber giivenligi hakkinda temel bilgi ve beceri gerektirir.

e ingilizce okuma ve yazma becerisi: Egitim, ingilizce metinler ve araglarin kullanimi gerektirir.

Bu 6n kosullar sadece birkag 6rnek ve farkli programlar ve kurumlar tarafindan belirlenebilir ve
degisebilir. Egitim programina baslamadan 6nce, programin 6n kosullarini ve katilm kosullarini agik¢a
anlamaniz ve karsilamaya hazir olmaniz 6nemlidir.

Kimler Katilmali

Siber tehdit istihbarati egitimi, siber glivenligi konusunda ilgi duyan ve daha fazla 6grenmek isteyen
bircok farkli kisi katilabilir. Asagidaki gruplardan bazilari siber tehdit istihbarati egitimine katilmak igin
uygun adaylar olabilir:

e Siber giivenlik profesyonelleri: Siber glivenligi konusunda uzman olan ve bu alanda daha fazla
bilgi ve beceri kazanmak isteyen profesyoneller.

e IT profesyonelleri: Bilgisayar sistemleri, aglar ve internet teknolojisi gibi konularla ilgilenen IT
profesyonelleri.

e  Kurumlar: Siber giivenligi hakkinda bilgi sahibi olmak ve kurumlarinin siber glivenligini
iyilestirmek isteyen yoneticiler ve middrler.

e Universite dgrencileri: Siber giivenligi hakkinda bilgi sahibi olmak ve kariyer hedeflerine
ulagsmak isteyen Universite 6grencileri.

e Enformasyon glivenligi arastirmacilari: Siber tehditleri arastiran ve bu konuda daha fazla bilgi
ve beceri kazanmak isteyen arastirmacilar.

Bu gruplar sadece birkag 6rnek ve herkes siber tehdit istihbarati egitimine katilabilir. Anahtar sey,
siber glivenligi konusunda ilgi duyan ve daha fazla 6grenmek isteyen bir kisi olmanizdir.
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