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Egitim Hakkinda

“Siber Glivenlik Temelleri Egitimi”, katilimcilara siber givenlik alaninda gerekli temel bilgi ve becerileri
aktararak, onlari bu alanda daha ileri dizeydeki ¢calismalara ve uygulamalara hazirlar. Bu egitim, siber
glvenlikle ilgili temel kavramlarin anlasiimasini, cesitli tehdit tiirlerinin ve siber saldiri tekniklerinin
taninmasini, genel giivenlik politikalarinin ve uygulamalarinin anlasiimasini hedefler.

Daha sonra, siber saldirilarin nasil gergeklestigini ve siber suclularin genellikle hangi teknikleri
kullandigini 6grenirler. Phishing, malware, ransomware ve sosyal mihendislik gibi yaygin saldiri tiirleri
ve bunlarin nasil dnlenebilecegi lizerinde durulur.

Egitimde, katilimcilar 6ncelikle siber glivenlik kavramini ve neden 6nemli oldugunu 6grenirler. Bu
asamada, veri ihlalleri, kimlik hirsizligi, bilgisayar virisleri ve diger siber tehditler hakkinda genel bir
bakis saglanur.

e Siber Givenlik Anlayisi: Bu b6élim, siber glivenligin ne oldugunu ve neden bu kadar 6nemli
oldugunu anlamayi icerir. Katilimcilar ayrica siber giivenligin bir isletmenin veya
organizasyonun operasyonlari lizerindeki etkisini de 6grenir.

e Siber Tehditler ve Saldiri Turleri: Bu bolimde, katilimcilar cesitli siber tehditleri ve saldiri
tirlerini, virtsler, truva atlari, fidye yazilimlari, DDoS saldirilari ve digerleri gibi, tanimayi
ogrenir.

e Siber Guvenlik Politikalari ve Prosediirler: Bu bélim, bir organizasyonun siber givenligini
saglamak icin hangi politika ve prosedirlerin gelistirilmesi gerektigine dikkat ceker.

e Siber Savunma Araclari ve Teknikler: Katihmcilar, siber saldirilara karsi savunma yapmak icin
kullanilan gesitli araglari ve teknikleri tanimayi 6grenir. Bu, antivirts yazihmlari, glvenlik
duvarlari, yama yonetimi ve daha fazlasini igerir.

e Erisim Kontroli ve Kimlik Dogrulama: Bu bolim, bir aga veya sistemlere kimlerin
erisebilecegini kontrol etmenin ve bu kisilerin kimliklerini dogrulamanin 6nemini ve nasil
yapilacagini anlatir.

e Siber Olay Yonetimi ve Yanit: Bu boliim, bir siber olayin nasil tanimlanacagini, nasil yanit
verilecegini ve olay sonrasi toparlanmanin nasil gerceklestirilecegini anlatir.

e Siber Guvenlikte Yasal Hususlar ve Uyumluluk: Bu bolim, siber glivenlik alanindaki yasal
diizenlemeleri ve uyumluluk gerekliliklerini tanitir.

Neler Ogreneceksiniz?

Siber glivenlik temelleri egitiminde, sunlari 6grenebilirsiniz:

e Siber giivenlik kavramlari: IP adresleri, ag glvenligi, veri sifreleme, glivenligi saglanmis veri
depolama vb.

e Siber tehditler: Virusler, solucanlar, kot amacli yazilimlar, sosyal miihendislik saldirilari vb.

e Glivenli ag yapisi: Firewall teknolojileri, DMZ, glivenli ag tasarimi vb.
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e \Veri glivenligi: Veri sifreleme teknikleri, veri yedekleme ve geri yikleme islemleri, veri
glvenligini saglayan yazilimlar vb.

e isletmeler icin siber giivenlik: Kurumlarin siber giivenligi politikalari, siber giivenlige dair
standartlar ve mevzuatlar, siber glivenlige dair en iyi uygulamalar vb.

o Siber saldirilari 6nleme yontemleri: Ag giivenligi kontrolleri, glincel siber glivenlik yazilimlari,
glvenli ag tasarimi, veri sifreleme vb.

e Siber giivenlik egitimi ve profesyonel gelisimi: Siber glivenlige dair en son teknolojik ¢éziimler,
siber glivenlik egitimi ve profesyonel gelisim firsatlari vb.

e Bu egitim, siber glivenlige dair temel bilgileri ve becerileri kazandirmanin yani sira, siber
glvenligi konularinda daha derinlemesine bir anlayis kazandirmayi amaglar. Ayni zamanda,
siber glvenlige dair en iyi uygulamalari ve teknolojik ¢ozlimleri tanitmakta ve bu konulari
uygulamali olarak 6grenmek icin firsat sunmaktadir.

On Kosullar

Siber glvenlik egitimine katilmak icin genellikle asagidaki 6n kosullar bulunabilir:

e Bilgisayar ve internet Bilgisi: Siber giivenlik egitiminde, bilgisayar sistemleri, aglar ve internet
glvenligi gibi konulari anlamak igin bilgisayar ve internet bilgisi gerekir.

e Programlama Bilgisi: Siber giivenlik egitiminde kullanilan araglar ve teknolojiler hakkinda bilgi
sahibi olmak i¢in programlama bilgisi faydalidir.

e isletim Sistemi Bilgisi: Siber giivenlik egitimi icerisinde, isletim sistemi giivenligi ve acikliklari
hakkinda bilgi sahibi olmak igin isletim sistemi bilgisi gerekir.

e ingilizce Bilgisi: Siber giivenlik dokiimantasyonlari ve materyalleri genellikle ingilizce olarak
sunulur, bu nedenle iyi bir ingilizce bilgisi egitimi tam olarak anlamaniza yardimci olabilir.

Bu 6n kosullar egitim verilen yere ve egitimin icerigine gore degisebilir. Ancak, bu 6n kosullar siber
glvenlige dair temel bilgileri anlamaniza yardimci olacaktir.

Kimler Katilmali

Siber glvenlik egitimi, asagidaki kisiler icin faydali olabilir:

e IT profesyonelleri: Siber glvenlik uzmani, sistem yoneticisi, ag yoneticisi gibi IT
profesyonelleri, siber glivenlik konularini daha iyi anlamak ve uygulamak i¢in bu egitimden
faydalanabilir.

e  Glivenlik Uzmanlari: Siber giivenlik uzmanlari, siber tehditleri tanimlamak, analiz etmek ve
onlemler almak icin gereken bilgi ve becerileri gelistirmek icin bu egitimi tercih edebilir.

e Gelistiriciler: Yazilm ve web gelistiricileri, uygulamalarinin glivenligini saglamak icin gereken
bilgi ve becerileri 6grenmek icin bu egitimi tercih edebilir.

e isletmeler ve Kurumlar: isletmeler ve kurumlar, siber tehditlere karsi kendilerini ve verilerini
korumanin yollarini 6grenmek igin bu egitimi tercih edebilir.
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e Cybersecurity Meraklilari: Siber glivenlik konularina ilgi duyan ve bu alanda kariyer yapmak
isteyen kisiler de bu egitimi tercih edebilir.

Bu egitim, siber glivenlige ilgi duyan ve bu alanda beceri gelistirmek isteyen herkes icin faydah
olabilir. Ancak, egitimin igerigi ve zorluk seviyesi kisinin bilgi seviyesine gore degisebilir.
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