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Egitim Hakkinda

ileri Seviye Ag Sizma Testi ve Zafiyet Denetimi Egitimi, katiimcilarina karmasik aglar ve sistemler
Gzerinde sizma testlerini gerceklestirme ve potansiyel zafiyetleri tespit etme becerilerini kazandirir.

Bu egitim genellikle asagidaki konulari kapsar:

ileri Seviye Sizma Testi Teknikleri béliimii, karmasik ve derinlemesine sizma testi tekniklerinin ve
stratejilerinin detaylarini sunar. Bu asamada, katihmcilar, farkli sistemlere ve aglara yonelik cesitli
teknik ve stratejileri, yogun bir uygulama pratigi ile birlikte 6grenirler.

Daha sonra, Ag Zafiyetlerini Tespit Etme bolimiine gegilir. Burada, katilimcilar, potansiyel ag
zafiyetlerini belirleme ve analiz etme tekniklerini ve araglari kullanmayi 6grenirler. Bu kritik beceri,
saldirilara karsi daha gli¢li bir savunma olusturmak igin gereklidir.

Saldiri Senaryolari ve Uygulama bolimd, gercek diinyadaki saldiri senaryolarinin detayli bir analizini
sunar. Katilimcilar, bu senaryolari ele alarak ve her birine uygun sizma testleri uygulamalarini
gerceklestirerek, sahadaki deneyimlerini artirirlar.

Zafiyet Denetimi bolimu, aglarin ve sistemlerin glivenligini saglamada kilit bir rol oynar. Katihmcilar,
bu asamada, zafiyet denetim tekniklerini ve araclari kullanmayi 6grenirler. Ayrica, potansiyel riskleri
belirleme ve bunlari nasil giderilecegini anlama konularinda da deneyim kazanirlar.

Son olarak, Saldirilarin Tespit Edilmesi ve Onlenmesi béliimi, aglari ve sistemleri saldirilara kars:
koruma yontemleri ve teknikleri hakkinda bilgi verir. Katilimcilar, bu teknikleri ve yontemleri
kullanarak saldirilari nasil tespit edeceklerini ve dnleyeceklerini 6grenirler. Bu son bélim,
katihmcilara, siber tehditlerle basa ¢ikmak icin gereken cesitli yetenekleri ve becerileri kazandirir.

Bu egitim, katihmcilari uygulamali bir egitimle donatarak, karmasik ag sizma testleri ve zafiyet
denetimleri konusunda siber glivenlik alanindaki teknik becerilerini gliclendirir. Egitimin ardindan,
katilimcilar genis ve karmasik ag yapilarini derinlemesine analiz etme yetenegi kazanirlar. Ayrica,
potansiyel giivenlik agikliklarini belirleme ve bu agikliklari hizli ve etkili bir sekilde gidermek igin
gereken stratejileri uygulama becerisine de sahip olurlar.

Neler Ogreneceksiniz?

ileri Seviyede Ag Sizma Testi ve Zafiyet Denetimi Egitimi sirasinda, asagidaki konulari 6grenebilirsiniz:

e Ag topolojileri ve protokolleri: Aglarin nasil yapilandirildigini ve ¢alistigini anlamak.

e Ag sizma teknikleri: Aglarin nasil sizdirilabilecegi ve hangi araclarin kullanilabilecegi hakkinda
bilgi.

e Zafiyet tarama: Aglar Uizerinde zafiyetlerin belirlenmesi ve taranmasi icin kullanilan araglar ve
teknikler.
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e  Guvenlik duvari ve IDS/IPS: Giivenlik duvari ve Intrusion Detection System/Intrusion
Prevention System (IDS/IPS) gibi araclarin nasil yapilandirilacagi ve nasil calistirilacagi.

o Siber saldirilar: Farkh tirlerdeki siber saldirilar ve nasil korunabilecegi hakkinda bilgi.

e Glivenligi tehdit eden faktorler: Ag glivenligini tehdit eden faktorlerin belirlenmesi ve nasil
Onlenebilecegi hakkinda bilgi.

o Aciklarin giderilmesi: Sizilan aglarda bulunan agiklarin nasil giderilecegi hakkinda bilgi.

Bu konulari 6grendikten sonra, ag givenligi konularinda deneyim kazanacak ve uygulamali bir sekilde
beceri kazanacaksiniz.

On Kosullar

ileri Seviyede Ag Sizma Testi ve Zafiyet Denetimi Egitimi icin belirli 6n kosullar bulunmaz. Ancak,
asagidaki bilgi ve becerilere sahip olmaniz egitim siirecini daha verimli hale getirebilir:

e Temel bilgisayar ve ag bilgisi: Egitim sirecinde kullanilan araglar ve teknikleri anlamak igin
temel bilgisayar ve ag bilgisine ihtiyaciniz olacak.

e  Programlama dilleri: Python veya benzer bir programlama dili bilmek egitim sirasinda yararh
olabilir.

e Ag glivenligi konularina ilgi: Egitim stirecinde daha verimli ve etkili calisabilmek icin ag
glvenligi konularina ilgi duymaniz gerekmektedir.

Bu 6n kosullar mevcut degilse, egitim siirecinde 6grenmek icin gereken zaman ve ¢aba
harcayabilirsiniz. Egitim siireci size 6ncelikle gerekli bilgi ve becerileri kazandiracaktir.

Kimler Katilmali

ileri seviye ag siber saldiri testi ve zafiyet denetimi egitimi, ag giivenligi ve siber giivenlik alaninda
calisan profesyoneller icin 6nerilir. Asagidaki profesyonel kategoriler bu egitimden yararlanabilir:

e Ag yoneticileri

e Siber giivenlik uzmanlari

e Agglvenligi analistleri

e Siber giivenlik arastirmacilari

e Sistem yOneticileri

e Siber givenlik yazilm gelistiricileri
e Aggivenligi konstltanlar

Bu egitim, ag glivenligi ve siber glivenlik alaninda tecriibesi olan ve bu alandaki ileri seviye bilgi ve
becerilere sahip olan kisiler i¢in uygundur.
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