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Egitim Hakkinda

Spring Security 5 Egitimi, Java tabanli bir glivenlik framework’tddr. Egitim, katilimcilara Java
programlama diliyle yazdiklari uygulamalarin veritabanlarinda nasil koruyacaklarini 6gretir. Cesitli
glvenlik 6zellikleri sunarak, uygulamalarin korunmasina yardimci olur. Kimlik dogrulama,
yetkilendirme, guivenli baglantilar ve glivenli sifreleme gibi 6zellikler, bu ¢ercevenin temel
bilesenlerindendir.

Java Servlet API ve Spring Framework ile tam uyumludur. Bu uyumluluk, Spring Security 5’in diger Java
teknolojileriyle de rahatlikla ¢alisabilecegi anlamina gelir. Kolay entegrasyon 6zelligi, uygulamanizin
glvenlik ihtiyaclarini hizli ve etkili bir sekilde karsilamasini saglar.

Bu cergeve, kullanicilarin erisim haklarini ve rollerini ydnetmek igin kullanilan bir erisim kontrol listesi
(ACL) ozelligi de sunar. Bu 6zellik, uygulamanizdaki kullanicilarin neye erisebilecegini ve ne
yapabilecegini belirlemenizi saglar. Ek olarak, HTTP protokoliiniin basliklari ve 6zel basliklari da
desteklenmektedir.

Spring Security 5, HTTP yanitlarini da destekler ve bu 6zellik, uygulamanizin giivenliginin
saglanmasinda 6nemli bir rol oynar. Coklu giris noktalari olan uygulamalar igin idealdir, ¢linkl birden
fazla glivenlik yapilandirmasi olusturmaniza olanak saglar. Bu da, uygulamaniz igin farkh glvenlik
oncelikleri belirlemenize yardimci olur.

Spring Security 5, yapilandirma tabanli bir yapiya sahiptir. XML, Java kodu veya diger benzer
yapilandirma dosyalari kullanarak, uygulamanizin glivenligini nasil yapilandiracaginizi belirlemenize
olanak saglar. Coklu giris yontemlerini destekler. Bu sayede kullanicilarin kimlik dogrulamasini kolayca
gerceklestirmenizi saglar.

Kullanici adi/parola, sosyal medya ve OAuth gibi farkli giris yontemlerini destekler. Bu, kullanicilarin
kimlik dogrulamasini gesitli yontemlerle gergeklestirebilmesine olanak saglar. Uygulamanizin giivenlik
ihtiyaclarina uyum saglar ve 6zelliklerini 6zellestirebilirsiniz.

Spring Security 5, Java uygulamalarinin glivenligini saglama konusunda miikemmel bir secenektir.
Cesitli guivenlik 6zellikleri sunar ve kolay bir entegrasyon siireci saglar. Bu, uygulamanizin glivenligini
saglamak icin ideal bir ¢6ziim olabilir.

Sonug olarak, Spring Security 5, uygulamanizin glivenlik ihtiyaglarini karsilamak icin genis ozellikler
sunar. Bu cercevenin genis 6zellik yelpazesi ve esnekligi, uygulamanizin glivenlik ihtiyaglarini
karsilamak icin mikemmel bir secenektir. Spring Security 5, uygulamanizin glivenligini saglama ve
islevselligini gelistirme konusunda size genis bir yelpazede ¢6ziimler sunar.
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Neler Ogreneceksiniz?

Spring Security 5 egitiminde sunlari 6grenebilirsiniz:

o Kullanici yetkilendirme ve kimlik dogrulama mekanizmalarinin nasil yapilandirilabilecegini
e HTTP tabanh uygulamalar i¢in glivenligin nasil saglanabilecegini

e Veri glivenligi ve glvenlik duvari kurmayi

o OAuth2 ve JWT gibi glivenlik protokollerinin nasil kullanilabilecegini

e Spring Security ile birlikte glivenli REST APl olusturmayi

o Glivenligi ozellestirme ve kisisellestirme segeneklerini

e Gilivenligin test edilmesi ve hata ayiklanmasini 6greneceksiniz.

Bu egitim, Spring Security 5’in nasil kullanilabilecegi, nasil yapilandirilabilecegi ve nasil
Ozellestirilebilecegi hakkinda bilgi verir ve Java uygulamalarinin glivenligini artirmak icin gereken
becerileri kazandirir.

On Kosullar

Spring Security 5 egitimine katilmak igin su 6n kosullarin yerine getirilmesi gerekir:

e Java programlama dillerine hakim olmak

e Temel web uygulama gelistirme bilgisi

e HTTP ve REST API kavramlari hakkinda bilgi sahibi olmak

e  MVC (Model-View-Controller) mimarisi hakkinda bilgi sahibi olmak.

Bu 6n kosullarin yerine getirilmesi, Spring Security 5 egitimini daha etkili bir sekilde takip etmenize
ve 6grendiklerinizi uygulamaniza yardimci olacaktir. Ancak bu kosullarin tamamina sahip olmak
zorunlu degildir ve egitim sirasinda 6grenme firsati da bulunabilir.

Kimler Katilmali

Spring Security 5 egitimi, asagidaki kisiler tarafindan katilinabilir:

e Java uygulama gelistiricileri

e Web uygulamalari igin glivenligi dnceleyen gelistiriciler

e Kimlik dogrulama ve yetkilendirme konularina ilgi duyan gelistiriciler
e  Gulvenli REST API olusturmak isteyen gelistiriciler

e Java tabanl projelerinde giivenligi artirmak isteyen gelistiriciler.

Egitim, Java tabanli projelerin glivenligini artirmak isteyen herkes tarafindan katilinabilir ve bu alanda
beceri kazanmak isteyen herkes tarafindan faydali olacaktir.
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Outline

Security Introduction

e Need for security
e Basic security concepts
e Common security vulnerabilities

Spring Security Basics

e Introduction to Spring Security
e High-level architecture

e Qverview of SecurityContext

e Spring Security with Spring Boot

Customizing Authentication

e Building blocks for authentication

e Authentication mechanisms based on user name and password
e Other authentication mechanisms

e Authentication events

Securing Web Applications

e Configuring authorization

e Using AccessDecisionsManager for authorization
e Using AuthorizationManager for authorization

e Bypassing security

Method Security

e Method security architecture
e Declarative method security with annotations

Security Testing

e Spring Security Testing Support
e Security mock annotations and meta-annotations
e Using MockMvc to test security

Handling Passwords

e Password hashing
e Upgrading passwords
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(Optional) Protecting Against Common Vulnerabilities

e Hardening web applications with security headers
e Preventing cross-site request forgery
e Encrypting data in transit

OAuth2 and OIDC Concepts

e Need for OAuth

e Overview of OAuth2 and OIDC

e OAuth2 grant types

e Types of tokens

e Spring Security OAuth2 support and OAuth2 login

Spring Authorization Server

e Introduction to Authorization Server
e Spring Authorization Server endpoints
e Spring Authorization Server configuration

Protecting and accessing resources with OAuth2

e Resource server

e Using JWT tokens

e Using opaque tokens

e Configuring an OAuth2 client
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