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Egitim Hakkinda

ISO 27001:2013 Bilgi Glivenligi Yonetimi Uygulama Egitimi, katilimcilara bilgi glivenligi yonetimi
konusunda gerekli bilgi ve becerileri saglar. Bu egitim, ISO 27001 standardina uygun olarak bilgi
glvenligi yonetim sistemlerini olusturma, uygulama ve stirdiirme streglerini kapsar.

Egitim sirecinde katihmcilar, ISO 27001 standardinin gereksinimlerini ayrintili bir sekilde 6grenir ve bu
gereksinimleri organizasyonlarina uygulama becerisi kazanir. Risk degerlendirmesi, bilgi varliklarinin
korunmasi, giivenlik politikalarinin olusturulmasi, erisim kontrolii ve izleme gibi 6nemli konular
lizerinde derinlemesine calisilir. ayni zamanda denetim sireclerini de kapsar. Katiimcilar, ic
denetimlerin nasil planlanacagini, gerceklestirilecegini ve raporlanacagini 6grenir. Bu sayede,
organizasyon icerisinde bilgi glivenligi yonetim sisteminin etkinligini stirekli olarak degerlendirme ve
iyilestirme imkani elde ederler. Ayrica, harici denetimler ve sertifikasyon siireci hakkinda bilgi sahibi
olurlar.

ISO 27001:2013 Bilgi Giivenligi Yonetimi Uygulama Egitimi, katihmcilari bilgi glivenligi yonetimi
konusunda glicli bir temel ile donatarak, organizasyonlarinin bilgi varliklarini etkin bir sekilde koruma
yeteneklerini artirir. Bu, bilgi glivenligi risklerini minimize etme, yasal ve diizenleyici gereksinimlere
uyum saglama, musteri ve paydas glivenini saglama ve giivenilir bir is ortami olusturma agisindan
kritik 6neme sahiptir.

I1SO 27001:2013 Bilgi Giivenligi Yonetimi Uygulama Egitimi,

Ayrica katilimcilara 1ISO 27001 standardina uygun bir Bilgi Glivenligi Yonetim Sistemi olusturma ve
isletme siireclerini etkin bir sekilde uygulama becerisi kazandirir. Bu egitim, pratik calismalar ve gercek
senaryolara dayali 6rneklerle katihmcilari glinliik is hayatinda karsilasacaklari bilgi glivenligi
zorluklarina hazirlar.

Katilimcilar,egitim siirecinde risk degerlendirmesi, bilgi varliklari yonetimi, glivenlik politikalarinin
olusturulmasi, erisim kontrol, i¢ denetim ve harici denetim gibi temel konulari 6grenirler. Ayni
zamanda, en iyi uygulamalari takip ederek bilgi glivenligi ydonetim siirecini basaril bir sekilde
uygulamayi 6grenirler.

Bu egitim ayrica sertifikasyon siireci ve sertifikasyonun 6nemini de vurgular. Katihmcilar, ISO 27001
standardina uygun bir Bilgi Glvenligi Yonetim Sistemi’nin kurulmasi ve siirdiirilmesi icin gerekli
adimlari 6grenirler. Béylece, organizasyonlarin bilgi varliklarini koruma, riskleri etkin bir sekilde
yonetme ve glvenlik politikalarini stirekli iyilestirme yeteneklerini gelistirirler.

Katilimcilara alaninda gerekli bilgi ve becerileri saglayarak, organizasyonlarin bilgi glivenligi yonetimi
sureglerini basarih bir sekilde uygulama konusunda gliglii bir temel olusturur. Bu da, veri ve bilgilerin
glivenligini saglama ve bilgi glivenligi risklerini minimize etme agisindan bilyuk bir 5neme sahiptir.

ISO 27001:2013 Egitimi, katthmcilara bilgi glivenligi yonetimi konusunda kapsamli bir anlayis saglar ve
organizasyonlarin bilgi giivenligi acisindan en iyi uygulamalari takip etmelerine yardimci olur. Bu
egitimi tamamlayan katihmcilar, ISO 27001 standardinin gerekliliklerini yerine getirme ve
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organizasyonlarinda etkili bir bilgi glivenligi yonetimi sistemini uygulama konusunda yetkin hale
gelirler.

Neler Ogreneceksiniz?

ISO 27001:2013 Bilgi Guvenligi Yonetim Uygulama Egitimi sirasinda, asagidaki konulari
0grenebilirsiniz:

e Bilgi glivenligi kavramlari ve konseptleri

e Bilgi glivenligi risk yonetimi siireci

e Bilgi glivenligi ydonetim sistemi (BGYS) kurma ve uygulama sireci
e Bilgi glivenligi politikalari ve prosediirlerinin olusturulmasi

e Bilgi glivenligi kontrol listelerinin ve standartlarinin uygulanmasi
e Bilgi glivenligi slireglerinin yonetimi ve denetimi

e Bilgi glivenligi stireglerinin sirekli iyilestirilmesi

e SO 27001:2013 sertifikasyon siireci

Egitim, teorik bilgi ve uygulamali ¢calismalarla birlestirilerek verilir ve egitimin sonunda, bilgi glivenligi
yonetim sistemi kurma ve uygulama becerilerini gelistirmeyi amaclar.

On Kosullar

ISO 27001:2013 Bilgi Guvenligi Yonetim Uygulama Egitimi icin 6n kosullar genellikle sunlar gibidir:

e isletme ve/veya teknik alanlarda temel bilgi ve deneyim: Egitimi alacak kisilerin isletme
ve/veya teknik alanlarda temel bilgi ve deneyime sahip olmasi beklenir.

e Bilgi glivenligi konulari ile ilgili temel bilgi: Egitimi alacak kisilerin bilgi glivenligi konulari ile
ilgili temel bilgiye sahip olmasi beklenir.

e ingilizce dil bilgisi: Egitim genellikle ingilizce verildiginden, egitimi alacak kisilerin ingilizce dil
bilgisi seviyesi yeterli olmahdir.

Bu 6n kosullar, egitim veren kurulusun ve egitim programinin belirleyecegi 6n kosullardir ve farkh
egitim veren kuruluslarinda farklilik gésterebilir. Ayrica, egitimi alacak kisilerin hedeflerine ve
ihtiyaclarina goére 6n kosullar degisebilir.

Kimler Katilmali

ISO 27001:2013 Bilgi Glivenligi Yonetim Uygulama Egitimi, asagidaki kisiler i¢in uygundur:

e Yoneticiler: isletmelerin bilgi giivenligi ydnetim sistemini uygulamak ve ydnetmek isteyen
yoneticiler.
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e isletme Analistleri: isletmelerin bilgi glivenligi ydnetim sistemini uygulamak icin gereken
analitik becerilere sahip olan isletme analistleri.

e Siber Giivenlik Uzmanlari: isletmelerin bilgi giivenligi ydnetim sistemini uygulamak ve
denetlemek igin gereken teknik bilgiye sahip olan siber giivenlik uzmanlari.

e T Yéneticileri: isletmelerin IT sistemlerinin giivenligini saglamak icin gereken bilgi ve
deneyime sahip olan IT yoneticileri.

e Risk Yonetimi Uzmanlari: isletmelerin bilgi giivenligi risk ydnetimi siirecini ydnetmek ve
denetlemek i¢in gereken bilgi ve deneyime sahip olan risk yonetimi uzmanlari.

Bu kisiler disinda, diger ilgili kisiler de egitime katilabilir. Egitim, hedeflenen katiimcilarin ihtiyaglarina
ve beklentilerine uygun olarak tasarlandigindan, egitimi alacak kisilerin beklentilerine ve ihtiyaglarina
uygun bir sekilde yararlanmalari miimkinddr.

Outline

Bilgi Kavrami ve bilgi glivenligindeki yeri

e Bilgi Kavrami ve bilgi glivenligindeki yeri

e Bilgi glivenligi nedir ne degildir?

e Bilgi Glvenliginin Bilesenleri ve Temel Kavramlar

e Bilgi Guvenligi Yonetiminde Kullanilan Yaygin Standartlar ve En lyi Uygulamalar

Bilgi Glivenligi Yonetim Sistemine Giris

e |SO 27000 Ailesine Genel Bakis

e |SO 27001:2013 Uygulama Modeli

e Yonetim Sistemi D&ngiisi-PUKO

e  BGYS’nin kurulmasi (Planla)

e BGYS'nin gergeklestirilmesi ve isletilmesi (Uygula)

e BGYS'nin izlenmesi ve gozden gecirilmesi (Kontrol et)

e BGYS'nin siirekliliginin saglanmasi ve iyilestirilmesi (Onlem al)
o BGYS dokiimantasyon gereksinimleri

Planlama Asamasi

e Organizasyonun icerigi
e Organizasyonu ve icerigini Anlamak (i¢ Ve Dis Konular)
o lgili Taraflarin ihtiyaclarini ve Beklentilerini Anlamak
e Yonetim Sisteminin Kapsamini Belirleme
e Bilgi Glivenligi Yonetim Sistemi
o Lliderlik
e Ust Ydnetim Taahhidii
e Bilgi Guvenligi Politikasi
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e Organizasyonel Roller, Sorumluluklar ve Yetkiler

e Planlama

e Risk ve Firsatlar igin Aksiyon Belirleme

e Bilgi Guvenligi Hedefleri ve Gergeklestirmek icin Planlama

e Destek

e Kaynaklar
e Yetkinlik

e Farkindalik
e letisim

e Dokiimante Edilmis Bilgi

Uygulama Asamasi

e Bilgi Guvenligi Risk Degerlendirme
e Bilgi Guvenligi Risk isleme

Kontrol Et Asamasi

e Performans Degerlendirme

e izleme, Olgme, Analiz ve Degerlendirme
e icDenetim

e ic Denetimden Beklenti

e ic Denetim Asamalari

e Denetim Programi

e Denetim Planlari

e Denetim Ekibi

e Denetim Sonrasi

e  Ybnetim Gozden Gegirmesi

Onlem Al Asamasi

e Uygunsuzluk ve Dizeltici Faaliyet
e Sirekli iyilestirme

ISO 27001:2013 EK-A Kontrolleri ve ISO 27002:2013 Standardina Genel Bakis

e Bilgi Glvenligi Politikasi

e Bilgi Glvenligi Organizasyonu
e insan Kaynaklari Givenligi

o Varlk Yonetimi

e  Erisim Kontrolii

e Kriptografi
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e Fiziksel ve Cevresel Glivenlik

o isletim Givenligi

o |letisim Givenligi

e Sistem Edinim, Gelistirme ve Bakim

o Tedarikgi iliskileri

e Bilgi Glivenligi Olay Yonetimi

o s Surekliligi Yonetiminin Bilgi Guvenligi Yon(
e Uyum

ISO 27001:2013 Belgelendirme Denetimi ile ilgili Bilgilendirme

e Belgelendirme Denetiminin Asamalari
e Denetimde Dikkat Edilmesi Gereken Hususlar
e Belgelendirme Sonrasi Takip Denetimleri ile ilgili Bilgilendirme
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