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Egitim Hakkinda

“Certified DevOps Security Professional (CDSOP) Egitimi”, DevOps siireglerinde giivenlik
uygulamalarina odaklanan kapsaml bir egitim sunar. Bu egitim, DevOps giivenligi icin gereken temel
konulari ele alir.

Egitim, DevOps prensiplerini, glivenlik politikalari, risk yonetimi, hata toleransi ve diger kilit kavramlari
Ogretir. Katiimcilar, gergcek hayattan drnekler ve projeler araciligiyla DevOps glivenligi konusundaki
bilgilerini artirirlar.

Egitim ayrica, DevOps slireglerinde hangi glivenlik araglarinin ve teknolojilerinin nasil
kullanilabilecegini de 6gretir. Katilimcilar, hassas veri yonetimi, real-time risk analizi, hata toleransi ve
diger ozelliklerin nasil yonetilecegini 6grenirler. Ayrica, DevOps tabanli uygulamalarin glivenli bir
sekilde nasil tasarlanip yonetilecegini de anlarlar.

“Certified DevOps Security Professional (CDSOP) Egitimi”, DevOps tabanl uygulama givenligi
sirecinin timund kapsar. Katilimcilar, modern glivenli uygulamalar tasarlamaya ve gelistirmeye
baslamadan 6nce ihtiya¢ duyacaklari temel becerileri kazanirlar. Egitim, 6rnekler, pratik uygulamalar
ve projeler yoluyla 6grenmeyi saglar ve katilimcilarin DevOps tabanli giivenli uygulama tasarlamaya ve
gelistirmeye baslamalarina yardimci olur.

Egitim programi, DevOps ve glivenlik prensiplerinin temelleriyle baslar. Katilimcilar, hassas veri
yonetimi, glivenlik politikalarinin uygulanmasi ve hata toleransi gibi temel kavramlari 6grenirler.
Ayrica, DevOps tabanl modern uygulamalarin glvenli bir sekilde tasarlanmasi ve yonetilmesi
konusunda nasil bir rol oynadigina dair bilgi sahibi olurlar. Bu bilgiler, katilimcilarin uygulama tasarimi
ve gelistirme sirecinde ihtiya¢ duyacaklari temel yapi taslarini olusturur.

Egitimde, DevOps ve glivenlik mimarisi ve bununla iliskili temel 6zellikler ve bilesenler lizerinde
duruyoruz. Bu, katilimcilara real-time risk analizi, hassas veri ydnetimi ve hata toleransi gibi
yetenekleri kazandirir. Konu akislari, glivenlik politikalarinin yonetimi ve dagitik sistemlerin glvenli
yonetimi gibi konular islenir.

Son olarak, bir uygulamanin nasil DevOps prensipleri dogrultusunda ve glivenli bir sekilde
gelistirilecegi hakkinda bilgi veriyoruz. Bu siireg, uygulamanin son glivenlik testlerini yapmayi, hassas
veri yonetimini, ve en sonunda uygulamanin glivenli bir sekilde gelistirilmesini icerir. Bu bilgiler,
katihmcilarin uygulamalarini basaril bir sekilde glivenli ve DevOps tabanli tasarlamalarina ve
gelistirmelerine yardimci olur.

Neler Ogreneceksiniz?

CDSOP egitimi, asagidaki konulari icerebilir:

e DevOps kavraminin glivenlik boyutu ve uygulanmasi
e  Glvenli uygulama ve dagitim islemleri
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e Glivenli veri yonetimi ve korunmasi

e Gilvenli ag ve infrastruktur yonetimi

e  Glivenli uygulama gelistirme ve test stregleri
e  Givenli uygulama ve sistem yonetimi

e Glvenlik agiklarinin takibi ve yonetimi

e Glivenli DevOps yazilim sireglerinin yonetimi

Bu konularin yani sira, DevOps ekosisteminde glvenlik konularinin uygulanmasi ile ilgili farkl
yaklasimlar, teknolojiler ve araglar da ele alinabilir. CDSOP egitimi, DevOps profesyonellerinin glivenlik
konularina uygun bir sekilde galisabilmesini ve bu konularin éncelikli bir sekilde ele alinmasini
amaglar.

On Kosullar

CDSOP egitimi icin genellikle asagidaki 6n kosullar bulunabilir:

e DevOps kavrami ve uygulamasi hakkinda temel diizeyde bilgi ve deneyim.
e Bilgi teknolojileri, yazilim gelistirme ve dagitim sirecleri hakkinda temel diizeyde bilgi.
e Guvenlik konulari hakkinda temel diizeyde bilgi ve anlayis.

Bu 6n kosullar, egitim verilen kurumun veya sertifikasyonun gereksinimlerine gore degisebilir ve bu
konuda detayli bilgi almak igin egitim veren kurumun internet sitesini ziyaret edebilirsiniz.

Kimler Katilmali

CDSOP egitimi, DevOps ekosisteminde calisan profesyoneller icin uygun bir egitimdir. Asagidaki
profesyonel gruplar CDSOP egitimine katilabilir: DevOps Mihendisleri Yazilim Gelistirme ve Dagitim
Miihendisleri Sistem ve Ag Miihendisleri Giivenlik Miihendisleri Uretim ve Uretim Yéneticileri CDSOP
egitimi, DevOps kavramini ve uygulamasini iceren ortamlarda glvenlik konularina 6ncelikli bir sekilde
odaklanmak isteyen herkes katilabilir. Ayrica, glivenlik konularinin DevOps siregleri icinde nasil
uygulanabilecegini 6grenmek isteyen profesyoneller de bu egitimden faydalanabilir.

Outline

Day 1:

e Anoverview of DevOps

e DevOps security practices

e Traditional security tools and the variations

e Anticipating attacks and prevention tactics

e Maintaining system security and security of data
e Working alongside developers continually

e Continual testing
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e Review of previous day

¢ Implementing DevOps Security practices

e Ensuring implemented practices align with business objectives

e Scaling DevOps Security

e Considerations to be aware of when introducing DevOps Security to the current environment
e Case studies and real-life examples

e Exam
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