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Egitim Hakkinda

“Implementing and Operating Cisco Enterprise Network Core Technologies (ENCOR) Egitimi“,
Cisco’nun Kurumsal Ag Cekirdek Teknolojileri tGizerinde genel bir anlayis edinmek isteyenler igin
kapsaml bir egitim sunar. Bu egitim, Cisco’nun gekirdek teknolojilerini ve ileri seviye becerileri ele alir.

Egitim, Cisco Enterprise Network Core Technologies’in temel 6zelliklerini, ag tasarimi, performans
iyilestirme, glivenlik ve diger kilit kavramlari 6gretir. Katihmcilar, gercek hayattan dérnekler ve projeler
araciligiyla Cisco c¢ekirdek teknolojileri konusundaki bilgilerini artirirlar.

Egitim ayrica, kurumsal ag ¢ekirdek ¢dzlimlerinin Cisco tabanli olarak tasarlanmasi ve gelistirilmesi
sirecinde hangi arag ve teknolojilerin nasil kullanilabilecegini de 6gretir. Katiimcilar, veri isleme,
performans iyilestirme, ag tasarimi ve gilivenlik ve diger temel 6zelliklerin nasil yonetilecegini
Ogrenirler. Ayrica, Cisco ile kurumsal ag cekirdek ¢6zlimlerinin nasil tasarlanip yonetilecegini de
anlarlar.

“Implementing and Operating Cisco Enterprise Network Core Technologies (ENCOR) Egitimi”, Cisco
tabanli kurumsal ag ¢ekirdek ¢éziimleri tasarlama ve yonetme siirecinin tiim temel yonlerini kapsar.
Katihmcilar, etkili kurumsal ag cekirdek ¢oziimleri tasarlamaya ve gelistirmeye baslamadan 6nce
ihtiya¢ duyacaklari ileri seviye becerileri kazanirlar.

Egitim programi, Cisco Enterprise Network Core Technologies konularinin temelleriyle baslar.
Katilimcilar, ag tasarimi, performans iyilestirme ve glvenlik gibi temel kavramlari 6grenirler. Ayrica,
Cisco tabanh kurumsal ag cekirdek ¢dziimlerinin tasarlanmasi ve yonetilmesi konusunda nasil bir rol
oynadigina dair bilgi sahibi olurlar. Bu bilgiler, katilimcilarin kurumsal ag cekirdek ¢ézlimleri tasarlama
surecinde ihtiya¢ duyacaklari temel yapi taslarini olusturur.

Egitimde, Cisco ve bununla iliskili temel 6zellikler ve bilesenler lizerinde duruyoruz. Bu, katihmcilara
veri isleme, ag tasarimi ve glvenlik gibi temel yetenekleri kazandirir. Konu akislari, ag tasarimi ve
kurumsal ag cekirdek teknolojileri yonetimi gibi temel konulari igler.

Son olarak, bir kurumsal ag cekirdek ¢6ztimiinin nasil Cisco tabanli gelistirilecegi hakkinda bilgi
veriyoruz. Bu bilgiler, katiimcilarin kurumsal ag ¢ekirdek ¢éziimlerini basarili bir sekilde Cisco ile
tasarlamalarina ve gelistirmelerine yardimci olur.

Neler Ogreneceksiniz?

Cisco Enterprise Network Core Technologies (ENCOR) egitimi, ag tasarimi, ag kurulumu, ag yonetimi
ve ag glvenligi alanlarindaki temel teknolojileri kapsar. Bu egitim kapsaminda asagidaki konular
hakkinda bilgi edinebilirsiniz:

e Ag Temelleri: Ag terminolojisi, ag topolojileri, OSI ve TCP/IP referans modelleri, IPv4 ve IPv6
adresleme, subnetting, VLANIlar ve diger temel ag kavramlari.
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e Ag Tasarimi: Cisco’nun uyguladigi ag tasarim metodolojisi olan Cisco Design Model (CDM),
Enterprise Campus Architecture, Enterprise Edge Architecture, WAN teknolojileri ve ag
tasarimi best practices.

e Ag Kurulumu: Cisco ag cihazlarinin kurulumu, Cisco I0S isletim sistemi, 10S yazilimi yonetimi,
ag cihazlarinin yapilandirilmasi, DHCP ve DNS yapilandirmasi, NAT, QoS, HSRP ve VRRP gibi
protokollerin yapilandiriimasi.

e Ag Yonetimi: Cisco’nun ag yonetimi araclari ve protokolleri, ag izleme ve yénetimi, syslog,
SNMP, NetFlow, IP SLA ve diger protokoller, Cisco Prime Infrastructure yonetimi.

o Ag Guvenligi: Ag glivenligi tehditleri ve ¢ozlimleri, glivenlik politikalari, glivenlik teknolojileri,
AAA protokolleri, VPN teknolojileri, Cisco Identity Services Engine (ISE) yonetimi.

e SDN ve Yeni Teknolojiler: SDN, Cisco ACI, Cisco DNA Center, Cisco Meraki, SAN teknolojileri,
loT teknolojileri gibi yeni teknolojiler ve trendler.

ENCOR egitimi, Cisco sertifikasyon programlarindan CCNP Enterprise sertifikasi i¢in gerekli bir adimdir
ve blyik isletmelerdeki ag yoneticileri, ag mihendisleri ve ag mimarlari icin dnemli bir egitimdir.

On Kosullar

ENCOR egitimi, ag tasarimi, ag kurulumu, ag yonetimi ve ag glivenligi konularinda temel bir anlayisa
sahip olan ag yoneticileri, ag mihendisleri ve ag mimarlari icin tasarlanmistir. Bu nedenle, asagidaki
on kosullar ENC OR egitimine katilmak icin gereklidir:

e (Cisco CCNA Routing and Switching sertifikasi veya esdeger bilgi ve tecriibe: CCNA Routing and
Switching sertifikasl, ag terminolojisi, temel yonlendirme ve anahtarlama, ag yapilandirmasi,
ag glivenligi ve diger temel ag konularinda derin bir anlayisa sahip oldugunuzu gosterir.

e Temel IP adresleme becerileri: IPv4 ve IPv6 adresleme konularinda temel bilgi sahibi olmak
gerekir.

o Temel ag terminolojisi: OSI modeli, TCP/IP protokolleri, ag topolojileri, VLANIar, DHCP, DNS ve
diger temel ag kavramlari hakkinda bir anlayisa sahip olmak gerekir.

e Ag cihazi yapilandirmasi becerileri: Cisco 10S isletim sistemi ve CLI kullanimi hakkinda temel
bilgi sahibi olmak gerekir.

Bu 6n kosullarin yani sira, ag tasarimi, ag kurulumu, ag yonetimi ve ag giivenligi konularinda deneyimli
olmak da faydah olacaktr.

Kimler Katilmali

ENCOR egitimi, buyuk isletmelerdeki ag yoneticileri, ag mihendisleri ve ag mimarlari igin
tasarlanmistir. Ayrica, asagidaki kisiler de egitime katilabilir:

o Ag teknisyenleri: Ag teknisyenleri, ENC OR egitimine katilarak ag tasarimi, ag kurulumu, ag
yonetimi ve ag glivenligi konularinda daha ileri bir anlayisa sahip olabilirler. Bu, ag
teknisyenlerinin daha karmasik ag problemlerini ¢6zme yeteneklerini gelistirmelerine
yardimci olabilir.
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e Sistem yoneticileri: Sistem yoOneticileri, egitim sayesinde ag ve sistemler arasindaki
etkilesimler hakkinda daha iyi bir anlayisa sahip olabilirler. Bu, ag ve sistemlerin daha verimli
bir sekilde yonetilmesine yardimci olabilir.

o Ag yoneticisi adaylari: Ag yoneticisi olmak isteyen kisiler, ENC OR egitimine katilarak ag
teknolojileri konusunda bilgilerini genisletebilirler. Ag yoneticisi olmak icin gereken temel
becerileri ve bilgileri 6grenebilirler.

ENCOR egitimi, Cisco sertifikasyon programlarindan CCNP Enterprise sertifikasi icin de gereklidir. Bu
nedenle, ag yoneticileri, ag mihendisleri ve ag¢ mimarlari igin kariyerlerini ilerletmek isteyenler de
egitime katilabilirler.

Outline

e Examining Cisco Enterprise Network Architecture

e Understanding Cisco Switching Paths

e Implementing Campus Lan Connectivity

e Building Redundant Switched Topology

e Implementing Layer 2 Port Aggregation

e Understanding EIGRP

e Implementing OSPF

e  Optimizing OSPF

e Exploring EBGP

e Implementing Network Redundancy

o Implementing NAT

e Introducing Virtualization Protocols And Techniques

e Understanding Virtual Private Networks And Interfaces
e Understanding Wireless Principles

e Examining Wireless Deployment Options

e Understanding Wireless Roaming And Location Services
e Examining Wireless AP Operation

e Understanding Wireless Client Authentication

e Troubleshooting Wireless Client Connectivity

e Introducing Multicast Protocols

e Introducing QoS

e Implementing Network Services

e Using Network Analysis Tools

e Implementing Infrastructure Security

o Implementing Secure Access Control

e Understanding Enterprise Network Security Architecture
e Exploring Automation and Assurance Using Cisco DNA Center
e Examining the Cisco SD-Access Solution

e Understanding the Working Principles of the Cisco SD-WAN Solution
e Understanding the Basics of Python Programming
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e Introducing Network Programmability Protocols
e Introducing APIs in Cisco DNA Center and vManage
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