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Egitim Hakkinda

C++ ile Glvenli Kodlama Egitimi, C++ programlama dili kullanilarak yazilan kodlarin giivenli bir sekilde
nasil tasarlanacagini ve gelistirilecegini kapsamli bir sekilde ele alan, programcilara yonelik degerli bir
egitim sunar. Egitim, temel glvenlik prensipleri, glivenlik agiklarinin tespiti, glivenli kodlama
uygulamalari ve araglarin etkili kullanimi konularinda derinlemesine bilgi saglar.

Gulvenli kodlama, yazilim giivenliginin dnemli bir pargasidir ve C++ ile glivenli kodlama egitimi, kod
glvenligini saglamak icin gereken en iyi uygulamalari 6greten kritik bir kaynaktir. Bu egitim, 6zellikle
bellek yonetimi, veri dogrulama, hata isleme ve glivenlik politikalari gibi konularda C++ 6zelinde
ipuclari ve teknikler icerir. Egitimin icerigi, katilimcilara, glivenlik agiklarini nasil 6nleyeceklerini ve var
olan glivensiz kodlari nasil glivenli hale getireceklerini gostererek, onlarin profesyonel beceri setini
zenginlestirir.

Ayrica, egitim sirasinda katihmcilara, givenlikle ilgili sorunlari tespit etmeye ve ¢6zmeye yardimci
olacak araglarin kullanimi aktarilir. Bu araglar, statik kod analizi ve dinamik analiz araglari gibi yazilim
glvenligi acisindan hayati 6neme sahip olan araglari icerir. C++ ile glivenli kodlama egitimi, bu araclari
nasil etkili bir sekilde entegre edecekleri ve kullanacaklari konusunda katiimcilara yol gosterir.

Bu egitim, ayni zamanda katilimcilarin kodlarini siirekli olarak glincelleme ve test etmeleri igin
gereken becerileri de kazandirir. Bu siirekli gelistirme sireci, potansiyel glivenlik aciklarinin erken
tespit edilmesini ve bu agiklarin etkili bir sekilde ele alinmasini saglar.

Ozetle, C++ ile glivenli kodlama egitimi, programcilari giivenli yazilim gelistirme konusunda yetistirir
ve onlara, modern givenlik standartlarina uygun olarak givenli, verimli ve hatasiz kod yazma
becerilerini kazandirir. Bu, programcilarin islerinde daha basarili olmalarina ve yazilim projelerini daha
gluvenli bir sekilde yonetmelerine olanak tanir. C++in karmasik yapisindan kaynaklanan giivenlik
actklarini anlama ve bu agiklar minimize etme becerisine sahip programcilar, endiistride daha ¢ok
talep goren profesyoneller haline gelir.

Neler Ogreneceksiniz?

C++ ile glivenli kodlama egitiminde, su konularin bir kismi 6grenebilirsiniz:

e Glivenli kod yazma prensipleri: Glvenli kod yazmak icin gerekli olan prensipleri
ogrenebilirsiniz, bunlar arasinda input dogrulama, sanal makine kullanimi, acik kaynak kodlu
yazilimlarin kullanimi gibi konular bulunur.

e  Glivenli kod yazma teknikleri: Kodlarinizi nasil glivenli hale getirebileceginizi 6grenebilirsiniz,
bu teknikler arasinda buffer overflow, SQL injection, cross-site scripting gibi tehlikelere karsi
nasil korunabileceginiz gibi konular bulunur.

e  Glvenli kod yazma araglari: Glivenli kod yazmak icin kullanabileceginiz araclar hakkinda bilgi
edinebilirsiniz, bu araglar arasinda memory leak bulucular, giivenli kod analiz araglari gibi
konular bulunur.
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e Gilivenli kod yazma standartlari: Glvenli kod yazma standartlari hakkinda bilgi edinebilirsiniz
ve bu standartlari nasil uygulayabileceginizi 6grenebilirsiniz.

Bu konular sadece bir 6rnek olarak verilmistir ve her egitim programi farkh konulari ve ayrintilar
icerebilir. Ancak, bu konular genel olarak C++ ile glivenli kodlama egitiminin icerigini olusturur.

On Kosullar

C++ ile glivenli kodlama egitimi igin 6n kosullar sunlar olabilir:

e Programlama deneyimi: C++ ile glivenli kodlama egitimi, C++ programlama dili hakkinda
temel bilgi sahibi olmanizi gerektirir. Oncelikle C++ programlama dili hakkinda temel bilgi
sahibi olmaniz 6nkosul olarak kabul edilir.

e  Programlama pratigi: Programlama ile ilgili teorik bilgilerin yani sira, bu bilgilerin uygulamali
olarak nasil kullanilabilecegi hakkinda da bilgi sahibi olmaniz 6nkosul olarak kabul edilir.

e isletim sistemi ve yazim: Egitim programinin gerektirdigi isletim sistemi ve yazilim araglarini
kullanabilmeniz gerekmektedir. Ornegin, egitim programi C++ ile giivenli kodlama yapmak igin
bir Integrated Development Environment (IDE) gerektirebilir.

Bu 6nkosullar genel bir 6rnek olarak verilmistir ve her egitim programi igin farklh 6nkosullar
bulunabilir. Egitim programina kayit yapmadan 6nce, 6nkosullar hakkinda egitim programini sunan
kurulustan bilgi alabilirsiniz.

Kimler Katilmali

C++ ile glivenli kodlama egitimi, su kisiler katilabilir:

e C++ programcilari: Egitim, C++ programcilarinin glivenli kod yazma becerilerini
gelistirmelerine yardimci olacaktir.

o Glivenlik uzmanlari: Egitim, glivenlik uzmanlarinin C++ ile glivenli kod yazma becerilerini
gelistirmelerine yardimci olacaktir.

e Bilgi glivenligi profesyonelleri: Egitim, bilgi glivenligi profesyonellerinin C++ ile glivenli kod
yazma becerilerini gelistirmelerine yardimci olacaktir.

e ilgilenen herkes: Programlama ve giivenlik konularina ilgi duyan herkes, C++ ile giivenli
kodlama egitiminden yararlanabilir.

Bu liste genel bir 6rnek olarak verilmistir ve her egitim programina katilacak olanlarin profesyonel
deneyim ve yeteneklerine gore farklilhk gosterebilir. Egitim programina kayit yapmadan 6nce,
kendinize en uygun olan programi segmeniz énerilir.
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Outline

Security

e Types of attacks: denial of service and data mining
e \ectors of attack: network, libraries, malware

e Defense in depth

e C(Classification of security flaws

e  What Could Possibly Go Wrong?

e Always ask: what happens if this fails?

e  What happens if the application crashes?

e What happens if an exception is thrown?

e Network problems?

e QOperating system crashes?

e Protections failure (firewall, physical security, etc)
e  What about programs launched from the application?
e Where does the application fail to?

e Fail securely

Coding Vulnerabilities

e Input validation: XML injection, SQL injection, path traversal, log forging
e Race Conditions: time-of-check to time-of-use. memory corruption
o Time and state

e Variable parameters

e Error and exception handling

e Automatic and controlled data conversions

e Memory locking, threads, and semaphores

e File Handling

e Cryptography

o Symmetric-key

e Asymmetric-key

e Hashing

e The dependency of randomization

e Password and key management

e Passwords and keys in memory

Client Authentication
e Web — basic
e Web —digest
e Biometrics
e Cryptographic
e Two-factor authentication
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e Data Overflow

e Buffer overflow

e Array indexing

e Stack overflow & Stack smashing

e Overflow and index on the heap and the stack

Security Design Principles

e Fail-safes
e Mediation: did the data change since last checked?
e Separation of privileges
e Least privilege
e Psychological Acceptability
e CERT and Design Principles
o CERT C++ coding standards
o Addressing CERT requirements
o Object-oriented design principles and design patterns
o Testing, unit testing, and test-driven-development

Intel Architecture

Processors, registers, memory

Function calling conventions

Stack frame & non-executable (NX) memory areas
e Recursion

Address space layout randomization

Third-Party Code

Any code that is not your own, including other internal groups
Package management

Vetting third-party code: source, reverse compilers
Monitoring network connections
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