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Egitim Hakkinda

Android Security Essentials Egitimi, Android isletim sistemi ve uygulamalarinin giivenligine yonelik
kapsaml bir egitim programidir. Android isletim sistemi, diinya genelinde milyonlarca cihazda
kullanildigindan, glivenlik en st diizeyde olmalidir. Bu egitim, Android platformunu kullanarak ¢alisan
profesyonellerin, glivenlik aciklarini tespit etme ve 6nleme de donanimli hale gelmeleri icin
tasarlanmistir.

Guvenli uygulama tasarimi, egitimin temel taslarindan biridir. Glivenli bir uygulama tasarlamanin,
kodlama pratigi, glivenli veri saklama ve giivenli APl erisimi ile dogrudan iliskisi vardir. Katilimcilar, veri
sizintisini 6nlemek ve yetkisiz erisimi sinirlandirmak icin en iyi uygulamalari 6grenir.

Guvenli veri saklama, Android uygulamalarindaki kullanici verilerinin glivenligini saglamak agisindan
kritik bir 6neme sahiptir. Bu kapsamda, SQLite veritabani sifrelemesi, paylasilan tercihler ve dosya
sifrelemesi gibi konular ele alinir. Ayrica, veri sizintisi ve yetkisiz erisimi 6nlemek i¢in veri depolama
glvenligi protokolleri de tartisiimaktadir.

Guvenli API erisimi, uygulamalarin dis servislerle glivenli bir sekilde iletisim kurmasini saglar. Oauth,
JWT gibi yetkilendirme ve kimlik dogrulama protokollerinin nasil kullanilacagi konularinda egitim
verilmektir.

Cihaz yetkilendirme ve glivenli veri akisi, glivenlik zincirinin 6nemli bir pargasidir. Egitimde, kullanici
kimlik dogrulamasi konusu ele alinmaktadir. Ayrica, cihazin glivenli bir sekilde erisimini saglama ve
veri akisinin givenligini saglama konulari ele alinir.

Egitimde ayrica, potansiyel glivenlik tehditleri gibi kritik konular Gizerinde durulmaktadir. Ayrica, bu
tehditlere karsi alinacak 6nlemleri de iceren saldiri vektérlerine dair bilgiler sunulmaktadir. Ornek
olarak, SQL Injection, Cross-Site Scripting (XSS) ve Denial of Service (DoS) saldirilari gibi yaygin
glvenlik aciklari ve bunlarin nasil dnlenecegi ele alinmaktadir.

Egitim boyunca, katilimcilara guivenlik test araglari hakkinda bilgi verilir. Bu araglarin kullanimiyla ilgili
pratik uygulamalar yapilmaktadir. Bu sayede, gelistiriciler, uygulamalarinin ve sistemlerinin givenligini
surekli olarak degerlendirilmektedir. Gerekli iyilestirmeleri yapabilirler.

Android Security Essentials Egitimi, katilimcilarina gercek diinyada karsilasacaklari glivenlik
sorunlarina karsi hazirlamaktadir. Ayrica, Android isletim sistemi ve uygulamalarinin glivenligini
saglama konusunda donanimli hale getirir. Android uygulama gelistiricileri, sistem yoneticileri, IT
glvenlik uzmanlari, bu egitimi alarak kariyerlerinde 6nemli bir adim atabilir. Bunun yani sira, Android
ekosisteminin daha gilvenli bir ortam haline gelmesine katkida bulunabilirler.
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Neler Ogreneceksiniz?

Android Security Essentials Egitiminde sunlari 6greneceksiniz:

e Android isletim sistemi ve uygulamalarinin glivenligi hakkinda temel bilgiler
e  Glivenli uygulama tasarimi kavramlari ve pratikleri

e Glvenli veri saklama ve veri akisi yontemleri

o APl giivenligi ve cihaz yetkilendirme teknikleri

e Uygulama giivenligi test araglari ve siiregleri

e Uygulama giivenligini bozan saldiri tirrleri ve nasil dnlenirleri

e Android glivenligi konularinda uygulamal 6rnekler ve pratik uygulamalar.

Bu egitim silresince, katihmcilar Android isletim sistemi ve uygulamalari igin glivenligin 6nemini ve bu
konuda nasil calisabileceklerini 6grenecekler ve uygulamali olarak giivenlik becerilerini
gelistireceklerdir.

On Kosullar

Android Security Essentials Egitiminin 6n kosullari:

e Android mobil uygulama gelistirme deneyimi veya temel Java programlama bilgisi

e sletim sistemi giivenligi, ag giivenligi ve uygulama giivenligi konulari hakkinda temel fikir
sahibi olmak

o Akilli telefonlar ve mobil cihazlar hakkinda temel bilgi

Bu 6n kosullar, egitimin verimli bir sekilde tamamlanmasini ve katiimcilarin egitim icerigini daha iyi
anlamalarini kolaylastiracaktir. Egitimin igerigi, her seviyede gelistirici igin uygun olabilir ve 6n
kosullarin eksikligi, egitimi tamamlamay! zorlastirabilir.

Kimler Katilmali

Android Security Essentials Egitimine sunlar katilabilir:

e Android mobil uygulama gelistiricileri

o T giivenligi profesyonelleri

e Mobil uygulama gilivenligi konusunda ilgilenen gelistiriciler

e Mobil uygulama gilivenligi konularinda egitim almak isteyen uygulama yoneticileri

Bu egitim, Android mobil uygulama gelistiricilerinin uygulamalarini daha giivenli hale getirmek igin
gerekli bilgi ve becerileri kazanmalarini hedeflemektedir. Ayrica, IT glivenligi profesyonelleri ve
uygulama yoneticileri igin de faydali olabilir.
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Outline

Permissions

e Introduction
e Android Platform Architecture
e Android Security Architecture
e Permissions

Managing the Policy File

e Introduction
e The Manifest File
e Modifying the Application Policy

Users’ Data Privacy and Protection

Introduction

Data Security Principles

The Mobile Environment

Data States

Vulnerabilities and Attacks Against Stored Data
Protection Principles

Tips for Android Coding Vulnerabilities

Securing Storage

e Introduction

e Data Storage Decisions

e Storage Mechanisms

e File Operations on an External Storage
e Cache

e Database
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