AG GUVENLIGI TEMELLERI EGITIMI
3GUN

Digital Vizyon
Akademi

www.digitalvizyon.net




' Digital Vizyon

Akademi
icindekiler
ESItIM HaKKINGA ... . eiiee et e st e s st e e e st e e e e s ataeeesataeeesasaeeesnnsaeeesnnssaeesns 3
Neler OBrENECEKSINIZ? ....vcveeeeveeeteeeeeeteteeeeee et ettt et e st et e s et et eseas et sseseseseetesessesstetessessteseasasstesenesseens 3
(0131 o XTI 4
(7001 LT N a1 0 = 1 TP 4
(O I = TR 4

2

www.digitalvizgyon.net



‘ Digital Vizyon

Akademi

Egitim Hakkinda

Ag glivenligi temelleri egitimi genellikle bilgisayar sistemlerinin ve veri aglarinin korunmasina
odaklanir. Bu tir bir egitim genellikle asagidaki konulari igerir:

Ag guivenligi hakkinda genel bilgiler: Bu, ag givenliginin ne oldugunu ve neden énemli oldugunu
anlamayi igerir. Bu bolim genellikle bir agin temel bilesenlerini ve bir agin nasil galistigini anlamayi da
icerir.

Siber tehditler ve saldiri tiirleri: Bu bélimde, siber suglularin genellikle hangi tir saldirilari kullandigini
ve bunlara karsi nasil korunacagini 6greneceksiniz. Bu, virlsler, truva atlari, fidye yazilimlari, DDoS
saldirilari ve daha fazlasini icerir.

Guvenlik politikalari, prosediirler ve protokoller: Bu bélimde, bir organizasyonun agini glivende
tutmak icin hangi politika ve prosedirlerin olmasi gerektigini 6greneceksiniz. Bu, givenlik duvarlari,
antivirs yazihmlari, yama yonetimi ve diger koruma tekniklerini icerir.

Sifreleme ve ag korumasi: Bu bolim, verilerin glivende tutulmasi ve izinsiz erisimin engellenmesi igin
kullanilan gesitli sifreleme tekniklerini anlatir.

Erisim kontroll ve kimlik dogrulama: Bu boliim, kimin bir aga veya sistemlere erisebilecegini kontrol
etmenin dnemini ve nasil yapilacagini anlatir.Saldiri tespiti ve 6nleme sistemleri (IDS/IPS): Bu,
aginizdaki anormal aktiviteyi izlemenin ve potansiyel tehditlere karsi korunmanin yollarini anlatir.

Ag glvenligi araglari ve teknolojiler: Bu bolim, ag glivenligini saglamak ve korumak icin kullanilan
cesitli araclari ve teknolojileri anlatir

Ag glvenligi testi: Aginizin glivenligini test etmek ve zayif noktalari bulmak icin kullanilan yontemler
ve araglar.

Bu temelleri 6grendikten sonra, daha ileri dlizey konulara gegebilirsiniz, 6rnegin sizma testleri, ileri
diizey siber tehditler ve daha karmasik ag glivenligi protokolleri gibi. Ag giivenligi, teknoloji ve siber
tehditler strekli degistigi icin, bu alanda kendinizi siirekli olarak egitmek ve glincel tutmak 6nemlidir.

Neler Ogreneceksiniz?

Ag glivenligi temelleri egitiminde, asagidaki konulari 6grenebilirsiniz:

e Ag tasarimi ve yapilandirmasi: Ag tasariminin nasil yapilmasi gerektigi ve ag yapilandirmasinin
naslil yapilmasi gerektigini 6greneceksiniz.

e  Glvenlik duvari yapilandirmasi: Glvenlik duvarinin nasil yapilandiriimasi gerektigi, glivenlik
duvari fonksiyonlari ve glvenlik duvari yapilandirmasina iliskin iyi uygulamalari
O0greneceksiniz.
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e Sifreleme teknolojileri: Farkh sifreleme teknolojileri hakkinda bilgi, sifreleme teknolojilerinin
avantajlari ve dezavantajlarini 6greneceksiniz.

o Kimlik dogrulama ve erisim kontrol yontemleri: Kimlik dogrulama ve erigim kontrol
yontemlerinin nasil uygulanmasi gerektigini 6greneceksiniz.

e \Veri glivenligi: Verilerin nasil korunmasi gerektigi, veri sifreleme teknolojileri hakkinda bilgi ve
veri glivenligine iliskin iyi uygulamalari 6greneceksiniz.

e Glvenlik aciklarinin tespiti ve ¢6zimu: Aglarin potansiyel glivenlik agiklarini nasil tespit
edeceginiz ve naslil ¢cozeceginizi 6greneceksiniz.

e Glincel glivenlik tehditleri ve saldiri taktikleri: En yaygin giivenlik tehditleri hakkinda bilgi,
siber saldiri taktikleri hakkinda bilgi ve bu tehditleri nasil 6nleyeceginiz hakkinda bilgi.

Bu konular egitimin icerigi, sunum sekli ve uygulamalar gibi faktorlere gére degisebilir, ancak genel
olarak ag guvenligi temelleri egitimi bu konulari icerecektir.

On Kosullar

isletim Sistemleri Giivenlik Sikilastirma Egitimi icin belirli bir 6n kosul bulunmamaktadir, ancak bazi
egitim programlari icin belirli bir teknik egitim ve/veya IT sektoriinde deneyim gerekebilir. Egitim
programinin icerigine gore, egitim almak isteyen kisinin temel bilgisayar kullanma becerilerine ve
isletim sistemi ve ag kavramlarina hakim olmasi faydali olabilir. Bununla birlikte, her egitim
programinin ihtiyaclari farklilik gdsterebilir ve egitim verilen kurumun 6n kosullarini detayh olarak
incelemelisiniz.

faydalanmanizi saglayacak bilgi ve becerilere sahip oldugunuzdan emin olabilirsiniz.

Kimler Katilmali

Ag glivenligi temelleri egitiminin 6n kosullari kisinin ag konseptlerini ve temel ag teknolojilerini
anlamasi gerektigidir. Ayrica, bilgisayar sistemleri ve isletim sistemleri hakkinda temel bilgi sahibi
olmasi gerekmektedir. Bunlar disinda, ag glivenligi kavramlari, saldiri tiirleri ve glivenlik teknolojileri
hakkinda temel fikirlerin bulunmasi da egitimin verimli bir sekilde alinmasini kolaylastirabilir.

OUTLINE

Ag Giivenligi Temelleri

o Ag glivenliginin 6nemi ve temel kavramlari
o Temel ag yapilari: LAN, WAN, VPN
e Glivenlik tehditleri ve zafiyetlerine genel bakis
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Givenlik Protokolleri ve Araglari

e Sifreleme temelleri: SSL, TLS, VPN
e Givenlik duvarlari ve proxy sunucular
e Antivirls ve antimalware yazilimlarinin anlami ve 6nemi

Giivenlik Politikalari ve Standartlar

e  Etkili glivenlik politikalarinin olusturulmasi
e ISO/IEC 27001 gibi glivenlik standartlar
e Fiziksel glivenlik ve ag erisim kontrol mekanizmalari

Ag Savunma Stratejileri

e istilaci Tespit Sistemleri (IDS) ve istilaci Onleme Sistemleri (IPS)
e Glivenlik duvari yapilandirmalari ve ag segmentasyonu
e Glivenli uzaktan erisim ¢6ziimleri ve VPN teknolojileri

Giivenlik ihlalleri ve Olay Yonetimi

e Gilvenlik ihlallerini tespit etme yontemleri
e Acil durum yanit planlari ve prosediirleri
e ihlal sonrasi olay incelemesi ve raporlama teknikleri

Uygulamali Giivenlik Senaryolari ve Atélye Calismalari

e Gergek dlinya giivenlik senaryolari Gzerinden uygulamali calismalar
e  Glivenlik araglarinin pratik uygulamalari
e  Grup etkinlikleri, tartisma oturumlari ve senaryo tabanli alistirmalar
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